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Avant propos

Cette année la conférence a été précédée dune journée de
formation consacrée a la terminologie et ontologie, a leurs liens et
leurs apports mutuels. L’intérét qu’a suscité cette journée nous
ameénera certainement a réitérer Popération les années suivantes.

Le succes de la conférence d’ouverture de notre collegue Frédéric
Nef, portant sur lontologic prise dans sa dimension
philosophique, a montré, s’il en était encore besoin, la richesse
d’une approche pluridisciplinaire.

Animées par différents présidents, les sessions ont alterné présentations théoriques et
démonstrations de systemes, offrant ainsi 'opportunité a plusieurs industriels de nous
parler de leurs projets. I’éventail des sujets abordés, a travers les quatorze
présentations retenues (incluant la conférence d’ouverture) réparties sur deux jours,
illustre la richesse mais aussi la vitalité de notre communauté : aide 2 la traduction,
thésaurus multilingue, phraséologie, entité nommé, recherche d’information, etc.
I’ « actualité » n’a pas été oubliée a travers une ontologie des risques financiers.

Enfin, les Conférences TOTh sont devenues internationales a partir de cette année
avec le francais et anglais comme langues officielles. Le comité de programme s’est
ouvert a de nouveaux membres portant a dix le nombre de pays représentés et a plus
de 40% le nombre de personnalités étrangeres. Gageons que cette ouverture sera
prometteuse.

Christophe Roche

Président du Comité Scientifique
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Ontologies des risques financiers

Continuité d’activité, gestion de crise, protection des
infrastructures critiques financieres

Jean-Yves Gresser

Résumé : Depuis la parution en 1995 du premier livre blanc sur «la
sécurité des systemes d’information dans la banque », le sujet des risques
individuels ou systémiques dans la finance est toujours d’actualité.

Ces risques sont multiples. Dans cette communication, nous nous
attachons a la représentation des risques liés aux infrastructures, a partir de
deux exemples : - La structuration du lexique de la « continuité d’activité » de la
Banque de France ; - les ontologies de risques financiers développées dans le
cadre du projet européen PARSIFALL

Il n’existe pas a ce jour d’ontologie générale de la sécurité mais des
développements spécifiques dans certains domaines. Il existe encore moins
d’ontologies relatives au domaine bancaire ou financier. La spécialisation des
connaissances entre finance et sécurité est un obstacle supplémentaire a la
bonne appréciation des situations comme au traitement appropri¢ des
menaces, lorsqu’elles s’annoncent ou se matérialisent. Nous avons été les
premiers a procéder au rapprochement formel des connaissances dans les deux
domaines.

Nous avons développé les modeles dans plusieurs directions qui trouvent
leur écho dans les crises ou problemes actuels : vols d’identités, maitrise des
marchés financiers et tout simplement continuité d’activité dans un monde de
plus en plus dépendant des réseaux et de I'informatique. Un premier résultat
tangible fut Iémergence de la notion de cycle de vie d’une crise et sa
cartographie.

Nous avons commencé a partager cette approche innovante et ses
résultats avec les différentes parties prenantes: financiers, spécialistes de la
sécurité et strateges politiques européens.

! www.patsifal-project.cu, en.wikipedia.org/wiki/PARSIFAL_Project EU
6
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Mots-clés : risque, crise, finance, paiement, réglement, infrastructure
critique, continuité d’activité, lexique, sémantique, ontologie, modele.

Keywords: Risk, crisis, payment, settlement, critical infrastructure,
business continuity, control engineering, glossary, semantic, ontology, model.

1. Introduction: ontologies, vocabulaires, lexiques
structurés

Il n’est pas aujourd’hui de sujet en émergence qui n’exige une entente
préalable sur un vocabulaire commun. C’est d’autant plus vrai dans un contexte
international.

Ces vocabulaires sont présentés couramment sous forme de « lexiques »
(dans le sens de répertoires), plus ou moins volumineux, ou les termes sont
rangés dans 'ordre alphabétique (ou tout autre ordre fondé sur la graphie).
Quelle que soit la langue utilisée, I'inconvénient de ce type de présentation est
de séparer des termes dont les sens sont liés. De tels répertoires sont utilisables
comme référentiels, faciles a utiliser pour des mots déja lus ou entendus. Ils ne
peuvent acquérir une valeur pédagogique ou descriptive qu’apres structuration.
Une telle structuration peut reposer sur un fractionnement en domaines ou
sous-domaines. Ce fractionnement est souvent fait de maniére intuitive.

La Banque de France (BDF) a produit, en 2008, un « Lexigue structuré de la
Continuité d’activité » ordonné en 6 chapitres : Principes directeurs, Stratégie,
Planification, Plan de reprise, Gestion de crise, Maintien en condition
opérationnelle et optimisation. Les entrées y étaient listées et définies dans
chacun des chapitres, sans que leurs relations y soient toujours explicitées.

La modélisation sémantique a permis d’en faire le tour et d’améliorer
sensiblement la lisibilité du Lexigue. Elle a surtout permis de préciser ou de
faire apparaitre certains concepts.

2. Premiers pas : continuité d’activité, gestion de crise.

Dans ce qui suit nous en traiterons rapidement deux exemples : la stratégie
et la gestion de crise.
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2.1. Vous avez dit stratégie ?

Dans le document original, le contenu d’une stratégie de continuité
d’activité est définit/décrit comme suit :

« Bonne connaissance de l'entreprise et de ses activités critiques, du contexte
réglementaire; du 1ole économiqune de Pentreprise (visque que ['on fait courir) ;
détermination des roles critiques (key tasks) des données vitales (vital records) ; des
vulnérabilités, exposition, one a haut risque, point critique.. (exposure, high-risk
areas, single point of failure...), menaces (vocabulaire de 'analyse des menaces*)
(natural and human threats), dépendances (dependency) et scénarios plansibles
(scenario) ; choix des activités a privilégier (priorization); orientations sur les moyens
a retenir ; mise en place de lorganisation. »

Ce type de définition/description est pout le moins dense. Il n’est pas tres

explicite sur les fondamentaux de la maitrise des risques, ni sur les buts
recherchés ou les acteurs concernés.

Un premier modéle sémantique a fait émerger ces éléments, et leurs
relations fondamentales. Nous I'avons complété des éléments provenant de
problématiques voisines issues d’autres secteurs. Par la suite, nous I'avons fait
évoluer en le présentant a certains auteurs du Lexigue (figure 1).

Ce modele nous a permis :
- d’expliciter des idées essentielles, et de dégager des caractéristiques
communes,

- de nommer et de commencer a caractériser les relations principales.

Ces caractérisations sont indispensables pour fonder I'intercompréhension
entre les acteuts.
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Figure 1 — Concepts?d’une stratégie de continuité d’activité

¢

2.2. Vade-mecum de crise

Imaginez un haut-responsable qui entend un signal d’alarme. Sa « mallette
de crise » est, bien sur, sur sa table. Pour savoir quoi-faire, il n’a qu’a l'ouvrir,
en sortir le lexique de 30 ou 60 pages qui est au-dessus de la pile de documents
et d’objets qu’elle contient, ouvrir ce lexique... Ou est la table des maticres ?..
A... Ab... Al... Il est temps de refermer la mallette et de se sauver... Vers quel
point de rendez-vous ? Par ou ?

Ce serait tellement simple d’avoir un simple carton sur lequel serait
clairement représenté quoi faire et ou dans les prochaines heures, journées,
semaines. Non pas la crise en cent mots mais en une page.

Dans le Lexigue, la gestion de crise faisait 'objet d’une section particuliere.
Dans cette section, 'emploi du terme « jalon » revenait a plusieurs reprises a
coté d’expressions comme « phasage » et « actions ».

2 11 s’agit de « concepts » en ontologies.
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Quelles étaient les relations entre ces désignations ? Leur emploi était-il

adapté au contexte ? Comment les relier a des termes plus spécifiques comme
« pré-crise », « survenance du sinistre », « paroxysme » ?

C’est ainsi qu’a émergé la notion de <cycle de (vie d’une) crise> a
laquelle les « jalons » déja désignés pouvaient se rattacher. Il nous a suffit de les
compléter pour avoir une vision synthétique de ce cycle en six étapes.

Les autres notions étaient soient communes a toutes les étapes, soient
rattachables a une étape spécifique. Leur articulation est devenue plus claire.

La figure 2 est une version simplifiée du diagramme final. I.’actualité nous
a permis de valider le diagramme complet sur des crises réelles (affaire de la
Société générale, crise des crédits de 4¢ niveau « subprime »). Il fait maintenant
partie, nous dit-on, de la mallette de crise des dirigeants de la BDF.

Dans sa version simplifiée ou complete, ce diagramme nous semble de

portée universelle, applicable aux catastrophes naturelles comme a d’autres
crises comme la marée noire de Louisiane ou le blocus de la bande de Gaza.

10
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3. Systématisation de la démarche

Les travaux menés sur les termes de la continuité d’activité ont constitué
le point de départ d’un travail plus approfondi sur la modélisation des risques
financiers et la protection des « infrastructures critiques ». Celui-ci a fait 'objet

—_

1
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d’un rapport définitif remis a la Commission européenne en janvier 2010 dans
le cadre du projet PARSIFAL (Gresser 2010).

Dans cet article, nous en retragons les grandes lignes et développons deux
aspects :

- la formulation d’une ontologie commune a la sécurité et au domaine
financier,

- la modélisation de Iingénierie du contréle, 'un des trois sous-
domaines que nous avons approfondis.

Les services financiers font appel a une multiplicité grandissante
d’intervenants dont les interconnexions sont de plus en plus complexes.

Un des objectifs principaux du projet était d’identifier les meilleures
pratiques relatives a la protection des infrastructures critiques financieres, la
maniere de les diffuser aupres des responsables futurs ou actuels de ces
infrastructures, opérateurs ou prestataires de services.

Ceci demandait davantage de clarté et de visibilité des méthodes utilisées,
en bref : le recours a des moyens permettant aux parties prenantes de :

- avoir facilement accés aux savoirs existants ;

- capitaliser sur ces savoirs en mémorisant conjointement leurs propres
connaissances’, ceci d’'une maniere concise et patlante.

3.1. Vers une ontologie commune des risques et du domaine
financier

Les ontologies formelles devraient constituer la colonne vertébrale de la
Toile sémantique. Dans notre domaine, le W3C a créé en 2007, un groupe
d’incubation (XG) pour une ontologie de maitrise des désastres (lanella e a/.
2009).

Aprés un désastre ou un cataclysme un échange rapide d’informations
entre les multiples intervenants est crucial. Seul un référentiel ontologique
commun peut assurer I'interopérabilité entre équipes et systemes dont les rdles

3 Voir Rute Costa, Raquel Silva, De la typologie a 'ontologie des textes, in Actes de la
conférence TOTh 2008, p.5

12
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sont liés, complémentaires et tous indispensables pour minimiser les dégits et
sauver des vies humaines.

Un tel référentiel n’existait pas en 2007. I’EIIF- XG a clos ses travaux en
2009, en publiant une ébauche fondée sur un nombre restreint de concepts
capables d’assurer I'interopérabilité des ontologies spécialisées.

Une enquéte menée en 2008 dans le cadre de I'Université de la Manche
(Blanco et al. 2009) sur les ontologies du domaine sécuritaire confirmait
I'inexistence d’un modéle général capable d’évolution.

Il existe encore moins d’ontologies dans le domaine financier
(Vanderlinden ez a/. 2009, IFIP 2003) et, jusqu’a nos travaux, aucun modeéle
général combinant sécurité et finance.

Plut6t que de chercher a capitaliser sur des modéles, somme toute, assez
sommaires, nous avons préféré continuer a exploiter la littérature de fond
(vocabulaires, dictionnaires, «green or blue books» etc.) des autorités
financieres. Dans cette optique, le projet de « Lexique relatif aux systemes de
paiement, de compensation et de reglement» de la Banque centrale
européenne (BCE) - dans (Gresser 2010), s’est révélé d’un apport fondamental,
non par sa structure mais par la liste des termes qu’ils comportaient. Nous
avons complété cette liste de termes issus de différents organismes de
normalisation, de tutelle ou de groupes spécialisés (ISO, CEN, Forum
tripartite, TWIST, etc.).

On peut classer 'ensemble de ces termes en deux groupes: - ceux
spécifiques a la finance (ou au commerce) comme paiement, /Jvraison-réglement
de valenrs mobiliéres, produits dérivés; - ceux de portée plus générale comme syszéme,
regle, processus, infrastructure.

La figure 3 schématise les concepts de haut niveau et leurs principales

relations. La représentation graphique traduit leur regroupement en sept
ensembles (régle, rdle, service, infrastructure, systéme, processus, événement).

13
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Figure 3 — Concepts fondamentanx du sectenr financier

Cette représentation n’est pas exhaustive. Ainsi un événmement ou un

comportement peut déclencher un processus tout comme constituer le résultat d’un
autre processus. De méme le concept d’établissement n’apparait pas. Les acteurs

y sont plutot désignés par leur rde.

La figure 4 couvre les marchés financiers. Elle peut étre utilisée de deux
facons : en tant que validation du diagramme précédent, ou en tant que
représentation d’un domaine plus restreint.

14
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Figure 4 — Marchés financiers, concepts de hant nivean

Venons-en au domaine sécuritaire. La figure 5 est dérivée du schéma des
concepts de haut niveau des « Critéres communs ». Nous ’avons complété de
considérations relatives a la continuité d’activité et a la gestion de crise.
Certains termes propres a la protection des infrastructures critiques (CIIP)
commencent a y apparaitre, de méme que des termes que EIIF-XG tend a
considérer comme des « méta-concepts », comme :

- actenr (Player on actor)/ partie prenante ;

- actif ou bien (Assed) qui peut désigner a ce niveau aussi bien une
infrastructure quun produit ou un service utilisant cette infrastructure, ou
tout autre actif ou bien détenu par les parties prenantes.

15
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Figure 5 — Gestion du risque, concepts de hant niveanx

Comprendre les différences entre risque/menace/sinistre est essentiel.
Celles-ci  peuvent sexprimer notamment a travers lopposition
potentiel/effectif : risques et menaces sont potentiels; événements et comporiements

(au sens de bebaviour dans, par exemple, UML) sont effectifs. Notre figure
exprime cette opposition que les schémas classiques ignorent.

Pour fusionner les ontologies financicres et sécuritaires, notre premicre
idée fut de nous concentrer sur les concepts fortement reliés a la CIIP comme

risque infrastructure, systéme et certains processus choisis, en utilisant les
« manques » réciproques.

Mais cela ne suffisait pas. Il fallait prendre en compte certaines
particularités du secteur financier. Ce secteur est trés fortement spécialisé et
encadré. Cet encadrement s’exprime a des niveaux divers, stratégie, conduite ou
surveillance (supervision) des opérations, et se traduit par des principes directeurs,

des manuels de procédures (Rule Books), des textes juridiques de portée locale ou
internationale.

16
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La difficulté pour P'analyse est qu’une régle ou procédure peut s’appliquer
simultanément au domaine financier et au domaine technique. Il en est ainsi

des regles devant assurer la /iguidité des marchés financiers a travers les gystémes
de réglement électronique, fonctionnant en temps réel.

11 ne s’agit pas d’un probléme purement notionnel. Le risque est important
pour un responsable financier d’accorder une trop grande confiance a certaines
infrastructures techniques. Ce que 'on qualifie généralement de risque de contrile
ou de 7isque de gonvernance.

En tout état de cause une liste commune de haut niveau doit inclure
certaines des régles les plus importantes et nommer les acteurs principaux.

La figure 6 est dérivée de la figure 5. Les relations entre les concepts ont
été tirées des définitions disponibles ou ajoutées et validées par des experts. Le
diagramme a été congu de maniére a minimiser le nombre de relations. Tous
les concepts n’ont pas été pris en compte. Certains sont regroupés sous un seul
concept comme ceux relatifs au personnel critique.

Cette figure 6 peut apparaitre comme trop générale. La figure 7 représente
I'application de notre démarche aux systemes de reglement.

Comme les précédentes, elle est fondée sur sept ensembles : 7égle, acteur,
service, infrastructure, systéme, processus, risque. Y figurent des éléments spécifiques
aux systemes de réglement. La notion de régle y couvre des éléments
complexes et variés qui vont du prudentie/ a Ugpérationnel, cela pour couvrir les
droits ou obligations des différentes parties prenantes.
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Figure 6 — Risques financiers & techniques, concepts de hant nivean
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Figure 7 — Risques et réglements, concepts de haut nivean*

3.2. L’ingénierie du controle’

Le « Rapport au Premier ministre concernant les « Enseignements a tirer
des événements récemment intervenus 2a la Société Générale » de février 20086
confirmait 'opinion générale selon laquelle les infrastructures informatiques

sont encore largement perméables a la fraude.

* Dans ce diagramme nous avons privilégié¢ 'aspect opérationnel. Tous les acteurs ne

sont pas représentés et certaines situations sont décrites de manicre raccourcie.

5 L’anglais control signifie a la fois commande, pilotage et contrile. Cest bien de cela qu’il

s’agit dans notre contexte.
bwww.ladocumentationfrancaise.fr/rapports-publics /084000062/
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En juillet 2008, le Secrétariat général de la Commission bancaire émettait
un blime en direction de la Société générale (SG) apres s’étre penchée « sur la

qualité du systeme de controle des opérations et procédures internes, en
particulier la maitrise des risques opérationnels” ».

Avec un petit groupe de banquiers du « 2¢ cercle », nous nous sommes
attachés a décoder les documents que la SG elle-méme a rendus publics®. Nous
en avons retenu les aspects suivants :

- P'occultation des opérations ;
- la discontinuité des controles ;

- lintérét d’une vision de bout en bout et 'auditabilité des procédures,
notamment celles liées a la sécurité. L’absence d’une vision globale de
départ peut avoir un impact sur la pérennité des mesures mises en
ceuvre dans l'urgence, bien sur, mais surtout sur Pefficacité de ces
mesures ;

- les contrbles hiérarchiques, la gestion des délégations et des
habilitations fait partie des attendus de la CB. Un exces de confiance
en linformatique pour la gouvernance, Iidentification ou
Pauthentification, et 'audit, entraine un abandon des prérogatives
managgériales aux informaticiens.

En bref, le défi est double : pouvoir réagir tres vite a un instant donné, a
un événement attendu ou inattendu, et savoir s’adapter au fur et a2 mesure des
inventions du marché. Dans ce cas, I’enjeu véritable est celui du renforcement
des dispositifs de contréle des opérations de marché dans les banques ainsi
qu’entre les banques et leurs partenaires.

La figure 8 reprend la figure 6 pour ce genre de contexte. C’est une
interprétation sémantique du court rapport dont nous avons extrait le texte ci-
dessus. 1l est important de noter qu’il s’agit d’'un modéle de haut niveau et que
I'analyse d’un cas particulier nécessite davantage de détails.

"www.banque-france.fr/fr/supetvi/telechat/supervi_banc/200807-decisions-
juridictionnelles.pdf

8 Ces rapports ne sont plus accessibles en ligne mais ils ont pu étre téléchargés en leur
temps.
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La figure 9 est une extension de la figure 8 a partir des notions dégagées
lors d’une série d’exercices de créativité organisés avec les différentes parties
prenantes : financiers, prestataires de services et organismes de tutelle ou de supervision.

Elle comporte :

- des précisions sur les attaques ou attaquants potentiels ;

- les contre-mesures envisageables notamment celles relatives a la gestion
des identités numérigues, la nécessité d’expliciter les regles d’habilitation
et de délégation ;

- certaines  évolutions  technologiques comme la  virtualisation
(informatique en nuage) ou le nomadisme.

Par contre, aucune relation nouvelle n’y apparait.
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3.3. Autres développements

Ces ontologies de haut niveau sont les prémisses de développements en
surface et en profondeur. Dans le cadre du projet PARSIFAL, nous pensons
avoir démontré leur capacité d’évolution (fig. 6 vers fig. 7, fig. 8 vers fig.9).

Pour compléter le travail sur les ontologies, nous les avons accompagnées,
de maniére exploratoire et non exhaustive, de deux vocabulaires. Le premier,
un vocabulaire autour de cing concepts de haut niveau auxquels nous avons

ajouté celui d’identité (numérique) (fig.10). Le deuxiéme, un vocabulaire qui
regroupe les expressions de notre travail et celles utilisées par la profession

bancaire.
GOUVERNANCE
PARTICIPANT
COMPREND
COMPREND
POL/PROC

©E o

BIEN / INFRASTR.
COMPREND.
COMPREND
COMPREND c
BT COMPREND
INFRASTR. CRITIQUE @ L

Figure 10- Lexique de PARSIFAL, catégories de hant nivean

EST

PARTIE PRENANTE

EST
PREST. SERVICE

EST

S
ol

4. Conclusion

Le rapport précité du projet PARSIFAL traite de manicre identique deux
autres grands sujets : le partage des informations sensibles et la continuité d'activité dans
un contexte géographique et institutionnel étendu.

Le premier objectif des modeles était le partage de connaissances entre les
différents intervenants internes et externes du projet. 1l a été atteint méme si
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une telle approche est encore peu courante. Les modeéles ont, bien sir, besoin
d’étre présentés et commentés. A ce jour, ceux qui y ont été exposés, ont réagi
trés favorablement a: - leur valeur éducative ou tout simplement
opérationnelle (fig.2) ; - la modélisation plus ou moins détaillée relative a la
gestion des risques ou de situations diverses allant d’un simple incident a une
catastrophe.

Ces représentations sont utiles sinon indispensables au développement de
méthodes quantitatives d’évaluation des risques et de l'efficacité des mesures
proposées. Mais cela va plus loin: dans un contexte ou les menaces sont
mondiales et ou la réponse des Ftats reste fragmentée, la création d’une
ontologie ou d’une famille d’ontologies communes est une condition
essentielle 2 la coordination des actions internationales.

Nous avons aussi montré, via la structuration des vocabulaires, qu’une
démarche ontologique est un outil précieux pour simplifier la présentation de
savoirs ou de savoir-faire complexes, tout en assurant l’exhaustivité et
Pévolutivité des modeles sous-jacents.

En bref, ces représentations sont des instruments clés de la maitrise des
risques. Dans le projet PARSIFAL, elles nous ont servi a I'identification d’axes
de progres ou de recherches. Elles constituent aussi, en elles-mémes, un sujet
de recherches.
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